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Theo nghién ctu toan cau
CAC HE LUY CUA HOAT BONG
BAO MAT AN NINH MANG :

St dung cong cu kém hiéu qua gay tac déng gi dén
cac chuyén gia bao mat
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Trong nhitng ndm gan day, cac nha lanh dao bao mat va doanh nghiép da thay déi ki vong vé& an ninh
mang hiéu qua c6 thé mang lai diéu gi. Nhitng ngay thang tat ca ngudn lwc déu db dén vao viéc bao
vé vanh dai hé thdng mang cda tap doan da 1a qua khr. Nho vao sy ap dung rong réi cac co sé ha
tang va dich vu ddm may. BYOD va hién trang lam viéc tai nha, vanh dai &y hién dé dang luan chuyén,
linh hoat va nhiéu 16 héng hon.

Céc nhan t& nguy hiém c6 thé va thuwdng xuyén xam nhap vao hé théng mang tap doan bang céch
danh cép, Ira ddo hodc bé khoéa thong tin dang nhap, hoac bang cach khai thac cac 16 héng chua
dwoc va ma trén thuc t& 1a bon ching c6 vo sé dé chon lwa. Diéu nay cé nghia, cac CISO va CEO
phai nhin nhan réng té chirc ctia ho sé bi xam nhap, hodc cé thé trwdng hop dé da xay ra réi. Mau
chét chinh la tim nhivng tén tn cong trwdc khi ching cé co hoi dé gay ra thiét hai nghiém trong.

Day chinh la ltc trung tm Security Operations Center (SOC) vao cudc. Chirc ndng né cung cép la
dinh vi, luén luén giam sat, phat hién va phan héi véi cac mébi de doa mang. Trén li thuyét, day la mot
cach hiéu qua dé giam sat sw ting trudng cta cac mdi de doa cé lién quan dén t6i pham mang.
Nhwng trén thyuc té, rat nhidu déi dang phai né lwc dé cung cap dich vu hé trg ma CISO yéu cau tiv ho,
ddng thoi bi anh hwéng tiéu cwc dén doi sdéng khéng chi trong cdng viéc ma con & doi séng ca nhan.

Dé tim hiéu thém, Trend Micro da thwc hién mét nghién clru toan cau, dwa trén cac cudéc phéng van
v6i 2.303 nha quyét dinh bdo mat CNTT trén 21 québc gia. Phéng van nay bao gébm cac nha lanh dao
di&u hanh cac nhém SOC (85%) va nha quan |i SecOps trong dodi ngli bdo mat CNTT cda ho (15%).
T4t ca dén tlr cac cong ty c6 trén 250 nhan vién, véi riéng Na Uy (trén 10), Dan Mach (trén 25), Uc va
Bi (c& hai trén 100).
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Nha quyét dinh bao mat CNTT Quéc gia

850/0 bao gém cac nha lanh dao c6 cac nhom SOC

15°/o quan |Ii SecOps nhém bao mat CNTT trong té chirc cia ho

Coéng ty cé lwong nhan vién

| ? TREN 250 NGUO'
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Nhiéu cuéc xam nhap dang dién ra

Hay lam rd vé quy mé thach thtrc ma cac nhém SecOps dang phai d6i mat. Ching tdi nhan thay réng
% (74%) trong s6 ho tra 1o da phai déi phé véi cudc xam pham hodc dw doan viéc doé sé xay ra trong
vong mot nam. Piéu nay khéng ddng nghia véi viéc ho that bai trong cong viéc cta ho, chia khéa
chinh 1a phan &ng nhanh vé&i cac xam pham t ban dau, d& ddm bao cac nhan té nguy hiém khéng tim
thay cac 6 di¥ liéu nhay cdm hod&c tai san quan trong khac. Tuy nhién, viéc nay minh hoa dwoc cwédng
do6 hoat déng ma cé nhém SecOps phai dbi mat.

Viéc nay tao nén sy cb tang ap lwc. Khac véi vai trd hdng ngay clia da sé nhan vién, cac chuyén vién
bao mat tham gia vao viéc phat hién va dbi pho véi mdi de doa bi ap luc trong tam tri rang, néu ho
that bai, t6 chrc d6 s& chiu anh hwéng tai chinh va danh tiéng nghiém trong. Ngwdi dwoc phéng van
wéc tinh trung binh méi I&n bi xAm hai GDPR sé tén 235.000 d6-la My. Nhwng trén thwc té con sé nay
c6 thé cao hon rat nhidu. Vi dy, mét sb tap doan 1a nan nhan clta ransomware tiét 16 da tdn that hang
chuc triéu do-la.

Mot vai nhan té chinh khién SecOps gap nhiéu van dé:

* Dai dich ransomware: Nho vao sw phd bjén cta m6 hinh lién két cuing v&i cac phwong thire ngay
cang cu thé héa va tinh té, cling nhw bao gém ca viéc tham thau di liéu. Trend Micro da phat hién cac
nhanh ransomware m¢&i trong nam 2020 tang 34% tinh theo nam.

- So suét ndi bé: Nhw da néu chi tiét trong béo céo ‘Lam viéc trén may” cta chung toi, lam viéc tai
nha da khién nhan vién doi mat véi cac hanh vi nguy hiém ma ho nght la khéng cé van dé gi, nhw la
tai di liéu cong ty vao rng dung chwa dwoc duyét.

« Lam viéc ttr xa : Chuyé&n sang lam viéc tir xa hang loat cling &nh hwéng dén hiéu qua cltia cac nhém
SecOps da quen lam viéc tai cuing moét van phong.

+ Str dung coéng cu hop phap : Cac tac nhan nguy hiém dang ngay cang tan dung cac tinh nang va
cong cu hop phap dé di chuyén ngang ciing nhw loc di¥ liéu, khién viéc phat hién ching gép nhiéu khé
khan.

+ C6 qua nhiéu cong cy: Sau day ching ta sé thay, mot trong nhirng nguyén nhan Ion khién SecOps
nhire nhoi chinh la s6 lwgng trng dung bao mat dang hién hiru trong hé thong tap doan, dan déen
lwgng tin canh bao cao ngat nguwdng.
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https://cognizant.q4cdn.com/123993165/files/doc_financials/2020/q1/Q120-Earnings-Supplement_vF-(Website).pdf
https://www.trendmicro.com/vinfo/ph/security/research-and-analysis/threat-reports/roundup/a-constant-state-of-flux-trend-micro-2020-annual-cybersecurity-report
https://www.trendmicro.com/en_us/research/20/g/head-in-the-clouds-why-nuanced-security-training-is-essential-to-remote-working-success.html
https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/locked-loaded-and-in-the-wrong-hands-legitimate-tools-weaponized-for-ransomware-in-2021
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Hoat déong bao mat an ninh
bi choang ngop béi cac tin canh bao

Két qua cua viéc banh truéng tdéi pham mang ngdm va qua nhiéu céng cu, cung véi sy thiéu hut cong
nghé dé twong quan va tbi wu canh béo, la cac nhom SecOps dang phai chiu 4p luc. Hon phan nra
(51%) cho biét ho bi chim trong tin bao, tang 1én 54% dbi v&i cdc nhém SOC va tham chi cao hon
trong cac mang nhuw bat déng san (70%), phap |i (69%), nha hang khéach san (65%) va ban I& (61%).

Hon mot nira (55%) nguoi dugc phdng van thira nhan ho khong ty tin vé kha ndng ti wu hay &ng
phé trwédc nhirvng bdo dong. Vi vay, khdng ngac nhién khi ho danh trung binh hon % (27%) th&i gian
x@ |i cac tin hiéu gid. Mot thach thirc khong kém xuét phéat tir tinh hwong nay la kha nang cé canh bao
khéng c6 16i gia tr mbi de doa that dang I&n trén trong hé théng.

cac nhém SOC bi qua
tai tin canh bao

Céac mang sau con chiju con sé cao hon:
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Chuyén vién bao mat bi ap lwc va

N N\ = N\ ! & A A
khong hai long véi cong viéc
Tin x4u cho cac nha quan Ii SecOps rang bao dong qua tai nay dang c6 tac dong dang ké dén chét lvong séng nhan
vién cta ho. Khodng 70% nguwdi trd 10 cho biét ho cdm thay bi anh hwdng tam ly béi cdng viéc ciia minh. Nhiéu ngudi
thtra nhan:
+ Ho khong thé thw gian do cang théng

+ Thoi gian nghi ngoi clia ho bj anh huéng do khéng thé ngirng nghi vé cong viéc
* Ho kho chiu v&i ban bé va gia dinh.

Chi 28% trong cac nhém SOC cho biét ho cé thé hoan toan nghi ngoi va quén cong viéc khi hét gior 1am viéc.

Sé lwong tin canh béo 6 at dén cac nhém SecOps dén murc, phan I&n ngwdi tré |oi cho biét, ho thweng xuyén hodc
doi khi xay ra tinh trang:

+ L& di hoan toan tin bao va x& li cdng viéc khac (40%)

* ROi khéi may tinh do bj choang (43%)

+ TAt cac tin canh bao (43%)

» Mac dinh nght cac tin bao do6 la gia (49%)

+ Doi thanh vién khac x |i van dé& (50%)

Ngwei dwoc phéng van céng nhan:
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L& di hoan toan tin bao R&i khéi may tinh Tat céc tin
va xt ly céng viéc khac do bi choang canh bao
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Mac dinh Poi thanh vién khac
cac tin bao la gia Xt i van de
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Tiép can dé dang hon voi
Trend Micro Vision One™

R& rang céc cang thang trén khong chi khién t6 chire roi vao thé kho khi d6i mat voi cac méi nguy
hiém mang nghiém trong, ma con dong thoi de doa dén tinh than va phuc lgi cia ddi ngld bao mat an
ninh mang.

Nhuwng tin tét 1a, cAc nén tdng cong nghé hién nay c6 thé gidm tai 4p luc cho nhém SecOps bang céach
cai thién kha nang phat hién va &ng phé véi mbi de doa. Trend Micro Vision One |a nén tdng phat
hién méi de doa dwoc xay dung vuot xa XDR dé cung cap cai nhin ti wu va tang téc d6 tng pho voi
cac méi de doan trong hé théng tap doan. Khéng giéng véi cac giai phap phat hién va dbi phé khac chi
quan sat diém cudi, Vision One twong quan cac canh béo trén toan email, may chl, dam may cong
viéc k& ca mang dé tdi wu hién thj va phan héi théng minh.

V&i Vision One, td chivc cta ban sé nhan dwoc:
+ Th&i gian phat hién va dbi phé nhanh hon, nhé vao canh bao it hon va dwoc téi wu dé hanh déng.

* Kha nang hién thj va bao vé xuyén suét diém cudi, mang, email, trung tam di liéu va dam may dé tw
déng chan cac dot tan céng.

« Khéc phuc tu dong dé loai bd phan mém doc hai va gidi phong thdi gian cho chuyén vién phan tich.

« Tap trung ngudn céc canh bao, diéu tra, ngén ngan dé hd tro *ng phé nhanh va s dung it Onguén
lwc hon.

« Cai thién nang suét clia chuyén vién phan tich SOC
« Giam thiéu rdi ro tai chinh va &nh huéng danh tiéng.
» Cac nhém SecOps hanh phtdc hon.

V&i mét nén tdng nhw Vision One, céc td chirc c6 thé dbi phé véi sw cé nhanh hon dé chén ding
nhan t6 nguy hiém trwéc khi ching cé thé gay hau qua dai han. Bang cach gitp SecOps t6i wu héa
canh bao, ho c6 thé gidm thiéu nguy co kiét strc, cai thién mic do hai long trong cdng viéc va tang
ndng suét lao déng clia cac chuyén vién.

Dé biét thém thdng tin, hay truy cap www.trendmicro.com
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Buoc viét bdi div liéu thwe bdi tac gia Brendan Dawes.
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